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Assunto: Politica de Segurancga Cibernética e da Informagao

1. Objetivo

A Politica de Seguranga Cibernética e da Informagdo é uma declaragédo formal da
BR|CAPITAL acerca de seu compromisso com a protecao das informacbes de sua
propriedade e/ou sob sua guarda, devendo ser cumprida por todos os seus Funcionarios /
Colaboradores.

A Politica de Segurancga Cibernética e da Informacao se baseia em padrdes de mercado
visando também tratar de modo mais abrangente a governanga e o gerenciamento de riscos
da informacdo dentro BR| CAPITAL.

2. Legislagao Vigente

Esta Politica tem como objetivo atender a Resolugdo n° 85 do Banco Central do Brasil,
alterada pela Resolugéo 368/2024 e o Guia de Cibe seguranga - ANBIMA entre outras.

3. Abrangéncia

Esta Politica aplica-se a todos os Administradores, Funcionarios, Colaboradores e
Prestadores de Servigos.

4. Principios de Seguran¢a da Informacgao

A Politica de Segurancga Cibernética e da Informacgao visa garantir a protegéo das informagdes
institucionais de diversos tipos de ameaca, de forma consistente visando a minimizagao aos
danos e maximizagao do retorno dos investimentos e das oportunidades de negdcio.

A seguranca da informacgao é aqui caracterizada pela preservacgéao da:

- Confidencialidade, que é a garantia de que a informagao é acessivel somente as pessoas
com acesso autorizado;

- Integridade, que ¢é a salvaguarda da exatidao e o conteudo da informacéo e dos métodos
de processamento;

- Disponibilidade, a Politica de Seguranca Cibernética e da Informacgao deve ser divulgada
a todos os Funcionarios / Colaboradores e disponibilizadas de maneira que seu conteido
possa ser consultado a qualquer momento; e

- Acesso controlado, significa que os Funcionarios / Colaboradores terao controle sobre as
informagbes a serem identificadas e processadas de forma a mitigar ameagas a
seguranga da informagao ou possiveis quebras da confidencialidade delas.
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Para assegurar esses principios, as atividades de seguranga da informagdao devem ser
adequadamente gerenciadas e protegidas contra roubos, fraudes, espionagem, perda nao
intencional, acidentes e outras ameagas.

E fundamental para a protegdo e salvaguarda das informagdes que os Funcionarios /
Colaboradores adotem a agao de “comportamento seguro e consistente” com o objetivo de
protecéo das informagdes, devendo assumir atitudes proativas e engajadas.

Campanhas continuas de conscientizagdo de Seguranga da Informacgao serao utilizadas para
monitoracao e controle desses principios.

A Politica de Seguranca Cibernética e da Informacdo da BR| CAPITAL deve ser revisada e
aprovada anualmente pela Diretoria Executiva.

5. Atribuicoes e Responsabilidades na Gestado de Seguranga da Informagao

Cabe a todos os Funcionarios, Colaboradores, Prestadores de Servigos e outros cumprir
fielmente a Politica de Seguranga Cibernética e da Informagao; buscando orientagdo no
gestor imediato em caso de duvidas relacionadas a seguranca da informacéao; proteger as
informagbes contra acesso, modificagdo, destruicdo ou divulgagdo nao autorizados;
assegurar que os recursos tecnolégicos a sua disposi¢ao sejam utilizados apenas para as
finalidades aprovadas pela BR|CAPITAL; cumprir as leis e as normas que regulamentam os
aspectos de propriedade intelectual; e comunicar imediatamente a empresa quando do
descumprimento ou violagcado desta Politica.

Casos de violagao de seguranga da informagéo devem ser comunicados através de e-mail
ao seu Superior e/ou a area de Compliance.

A violagao dos principios, normas e/ou diretrizes ou a ndo aderéncia a esta Politica sédo
consideradas faltas graves ou violagbes, podendo ser aplicadas as seguintes penalidades ou
sangoes:

- aplicagdo de sangdes trabalhistas previstas em legislagéo vigente, incluindo dispensa por

justa causa;

- processo civil ou criminal;
- ressarcimento dos prejuizos causados a Instituigao; e/ou,
- aplicacéo de outras agdes disciplinares constantes na legislagao brasileira vigente.

Area de Tecnologia e Compliance

Cabe as duas areas propor ajustes, melhorias, aprimoramentos e modificagcdes desta Politica;
convocar, coordenar, lavrar atas e prover apoio as reunides que discutam a respeito desta;
prover todas as informagdes de gestdo de seguranga cibernética e da informacao.

Informagoes Complementares
v" A empresa Alest Consultoria € responsavel pelos servigos de gerenciamento de backup
de segurancga e controle dos arquivos em servidores instalados no Brasil.
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6. Implantagao e Controles

Plano de Seguranga Cibernética

Aprovacao
Identificagao q Medidas de q Monitoramento q Relatorio de q Diretoria
dos Riscos Prevencao e Testes Posigado Executiva

a2

Ajustes
Processos e/ou Controles

A

l. Identificagao dos Riscos

O processo de avaliagdo de riscos de seguranga cibernética tem como base a Matriz de
Riscos, documento que faz parte e completa esta Politica.

Essa Matriz tem por finalidade identificar os ativos relevantes da instituicdo (equipamentos,
sistemas, dados, backup, meios de comunicacao e outros); regras para a classificagao das
informagbes geradas pela instituicao; riscos / possiveis impactos (financeiros, operacionais,
reputacionais entre outros) e agdes de mitigacao desses possiveis riscos.

Il. Medidas de Prevencao
Para mitigar muitos dos riscos de seguranga cibernética os principais controles estao

relacionados ao acesso adequando aos ativos da BR| CAPITAL.

A implementacéo desses controles passa pelos Procedimentos de Seguranga Operacional,
conforme descritos no Item 5.

Anualmente ou quando houver demanda especifica, os Funcionarios / Colaboradores devem
passar por treinamento sobre os procedimentos de Seguranga Cibernética e da Informacao;
como também, no Plano de Continuidade de Negécio — PCN.

lll. Monitoramento e Testes

Os mecanismos de monitoramento das agbes de protegdo devem manter:

- Inventarios atualizados de hardware e software;

- Atualizados os sistemas operacionais e softwares de aplicacao instalados;

- Monitoramento diariamente das rotinas de backup, executando testes regulares de
restauracao dos dados;

- Testes de invasao externa;

- Anadlises de vulnerabilidades na estrutura tecnoldgica, periodicamente ou sempre que
houver mudanca significativa em tal estrutura.
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- Anadlises dos logs e as trilhas de auditoria criados, de forma a permitir a rapida
identificagcao de ataques, sejam internos, sejam externos.

IV. Relatério de Posigcao

A BR|CAPITAL deve elaborar o Relatorio de Posicdo (Relatério Anual - Seguranca
Cibernética) sobre a implementagéo do Plano de Seguranga Cibernética e de respostas a
incidentes relativos ao ano civil, contendo:

Validagao das rotinas e procedimentos adotados quanto a segurancga cibernética;
Analise das causas e dos impactos ocorridos;

Resumo dos resultados obtidos utilizados na prevencéo e respostas a incidentes;
Resultado dos testes de continuidade dos negocios.

Arquivar o Relatério Anual — Seguranca Cibernética pelo periodo de 5 anos da data de
elaboracéo.

V. Aprovacao da Diretoria Executiva

O Relatério Anual — Seguranga Cibernética deve ser apresentado a Diretoria Executiva, até
31 de margo do ano seguinte ao da data base, e estar disponivel na sede da instituicdo para
consulta pelos 6rgaos reguladores.

VI. Ajustes nos Processos e/ou Controles

O Plano de Seguranca Cibernética deve ser revisado periodicamente, conforme definido
nesta Politica, mantendo sempre atualizadas suas avaliagdes de risco, implementacdes de
protecao, planos de resposta a incidentes e monitoramento dos ambientes.

A BR| CAPITAL deve promover e disseminar a cultura de seguranca através de treinamentos
e de canais de divulgacdo que sejam eficientes para difundir o programa de seguranca
cibernética; assim como, conscientizar seus Funcionarios / Colaboradores sobre os riscos e
as praticas do assunto em questéo.

7. Atribuicoes e Responsabilidades - Tecnologia da Informacgao

Cuidar do planejamento, organizagéo e execugao das atividades de Tecnologia — Segurancga
Cibernética, fornecendo solugdes alinhadas as metas e aos objetivos da instituicao, apoiando
e otimizando produtos e servicos a clientes, o processo operacional, bem como, o
fornecimento de informagdes para tomada de decisées.

Diretor responsavel pela Seguranga Cibernética

O Diretor responsavel pela Seguranca Cibernética passa também a desempenhar, em
conjunto com as areas de Tecnologia e de Compliance as atribuigbes estabelecidas na
Resolucéo n° 4.658 do BACEN; mas de forma que nao haja conflito de interesses em relacao
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as fungoes, cabendo a este:

Propor o desenvolvimento de agbes para adequar a estrutura funcional aos principios e
as diretrizes desta Politica;

Definir em conjunto com os demais envolvidos as rotinas, os procedimentos, os controles
e as tecnologias a serem utilizados na prevencgéo e na resposta a incidentes; e
Coordenar em conjunto com os demais envolvidos: o registro, os controles dos efeitos de
incidentes relevantes e de respostas a incidentes.

Responsavel pela area de Tecnologia

Planejar, implantar e gerenciar o uso dos recursos de informatica da instituicdo, em linha
com os planos estratégicos de negdcios e operacionais, adotando tecnologias e métodos
gue melhor se adequem a este objetivo e garantam o cumprimento dos requisitos legais,
da seguranca cibernética e dos controles estabelecidos pelas normas internas e
externas, dentre outros.

Garantir o processamento das transacgdes, visando a qualidade, integridade e rapidez
das informacgdes produzidas.

Definir os padrées de hardware e software e recomendar a aquisicao de recursos de
informatica.

Administrar os recursos de informatica e prover as tecnologias e meios necessarios para
que eles sejam devidamente utilizados.

Assegurar a capacitagcdo ao nivel adequado do pessoal de informatica sobre o
entendimento dos negdcios da instituigao.

Analisar viabilidade técnica/ financeira de utilizagdo de recursos de informatica (software,
sistemas, aplicativos, hardware e outros) proprios ou de terceiros.

Elaborar guias de desenvolvimento e gerenciamento de projetos de informatica e
coordenar o treinamento do pessoal envolvido nos mesmos.

Fornecer meios para captacao de informacgdes gerenciais.

Garantir a adequada protecédo e integridade dos dados, tais como armazenamento,
transmissao, backup, antivirus, gerenciamento de “senhas”, segregagcéo de fungdes
entre outros.

Prestar suporte a Auditoria referente as trilhas de auditoria que possam ser verificadas,
a fim de garantir o nivel de controles internos da organizacéao.

Responsavel pela area de Compliance
A area de Compliance deve:

Desenvolver e acompanhar a implantacdo dos controles internos, bem como promover
testes periddicos incentivando a realizagao de provas e verificagao de dados.

Realizar em conjunto com a area de Tecnologia a avaliagdo quanto ao desempenho dos
procedimentos de controles executados, exposi¢ao dos riscos e situagcado dos planos de
acao desenvolvidos.

Avaliar periodicamente os canais de comunicagao, verificando se as informacdes estao
disponiveis a todos os Funcionarios / Colaboradores, de acordo com o seu nivel de
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atuacgao, de forma confiavel e compreensivel, desde que relevantes para suas tarefas e
responsabilidades.

Participar dos treinamentos e testes de seguranca cibernética e da informacéo.

Demais Geréncias e Diretoria(s)
As demais Geréncias e Diretoria(s) deverao:

Garantir uma ativa participagdo dos Usuarios nos processos de planejamento,
desenvolvimento e implantagdo dos projetos de Tl; como também, nos de seguranca
cibernética e da informacgao.

Garantir que o uso dos recursos de informatica contribua para a melhora da
rentabilidade, controles e otimizacdes de processos da organizagio.

Garantir que estejam adequadamente definidas as solicitagbes para a area de
Tecnologia.

Aprovar/ homologar dentro dos prazos acordados no plano de trabalho de cada um dos
projetos que impactam a area, os produtos a serem entregues em cada uma de suas
fases, assegurando que revisdes sejam efetuadas por pessoas apropriadas e de
responsabilidade comprovada.

Criar as condi¢des necessarias, em termos de recursos humanos e materiais, para o uso
adequado dos recursos de informatica, assegurar que eles sejam aceitos e bem
utilizados pelos Usuarios.

E de responsabilidade da area em questdo que estiver interessada em inscrever algum
Funcionario / Colaborador em cursos externos de informatica, realizar a solicitagdo para
a analise e/ ou indicagao da area de Tecnologia.

Assegurar que estao sendo tomadas medidas de proteg¢ao das informagdes que circulam
pela sua(s) area(s) de responsabilidade, garantir que os acessos estejam adequados e
identificar riscos e exposicdes.

Usuarios
Os Usuarios deveréo:

Participar ativamente nos processos de planejamento, desenvolvimento e implantagao
de novas ferramentas tecnoldgicas para racionalizacdao e otimizagdo das rotinas
operacionais e de segurancga da informacao.

Garantir que os dados de sua propriedade sejam protegidos contra acessos nao
autorizados.

Respeitar as normas internas e externas de seguranga, protecao a informacao e outros.
Somente utilizar software, sistemas aplicativos ou hardware registrados e homologados
pela area de Tecnologia.

Manter todos os dados de uso nos diretérios da rede, para que nao haja perdas de
informacoes.

8. Plano de Acao e de Resposta a Incidentes

Cabera a area de Tecnologia definir os recursos a serem utilizados na prevengdo e na
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resposta a incidentes, em conformidade com as diretrizes da Politica de Seguranca
Cibernética e da Informacgéo quanto a:

Definicdo de processos, testes e trilhas de auditoria;
Definicdo de métricas e indicadores adequados; e
Identificagéo e a corregao de eventuais deficiéncias.

Com base nessas premissas, o Plano deve detalhar:

1.

A ferramenta de controle para registro de ocorréncia de incidente seja para a correg¢ao de
alguma funcionalidade, corregdo de algum erro de tratamento e/ou corregbes em
conteudo de dados;

Pontos de controle: realizagéo periddica de auditoria de melhores praticas, seguranca e
pontos falho.

Corregcdes e melhorias: atualizagdo / manutencado da(s) ferramenta(s) com novas
funcionalidades, controles e recursos tecnolégicos.

Registro, divulgacao e orientagdo do posicionamento quanto a Seguranca Cibernética a
todos os Funcionarios / Colaboradores da BR|CAPITAL; como também, aos érgéos
reguladores.

A Implementagéo do Plano de Seguranga Cibernética esta sob a coordenagéo do Diretor
responsavel pelo assunto mais as areas de Tecnologia e Compliance; e contempla a:

Contratacdo da empresa de prestacdo de servigos a Alest Consultoria, visando o
fornecimento de alocagéo de infraestrutura na “Nuvem”, servidor de dados, servidor de
base de dados, rotinas de backup, recuperagdo de backup, incidentes da plataforma,
checagem de seguranca e pontos de melhoria, atualizagdes e melhorias constantes.

Certificacao do BACEN quanto a empresa contratada. Prazo em conformidade com o da
contratagédo da Alest Consultoria, Isos e certificagdo da Google.

Implantagdo dos processos e procedimentos da Plataforma de Gestdo com os
procedimentos de rotinas de backup e recuperacao de informacdes; como também,
rotinas para o tratamento de incidéncias e outros eventos.

Revisdo dos processos e controles quanto aos “backups” e “arquivo de documentos /
informagdes”.

Treinamento e divulgacéo dos Funcionarios / Colaboradores da instituicao.

Teste de seguranga dos procedimentos implantados.

Teste de verificacao anual de possiveis ocorréncias de incidentes.

Apresentacao e aprovacao das atividades relacionadas a Seguranca Cibernética: Acbes
e Respostas a Incidentes, para a Diretoria Executiva.

Relatério Anual — Seguranga Cibernética.
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9. Procedimentos de Seguranca Operacional

Entende-se por ‘recursos de informatica” os recursos utilizados para o tratamento de
informagdes, incluindo computadores, equipamentos, sistemas, softwares, rede
comunicagdes, base de dados, acessos, dados armazenados em meios magnéticos e outros.

= on

Como também a implantagcao da “Plataforma de Gestdo” através de ferramentas para a
reducao de vulnerabilidade local e nas nuvens, que tem por finalidade processar as rotinas
de backup e recuperagéo de informagbes; assim como os registro e tratamento das
incidéncias.

Corporativo

A rede de computadores devera ser administrada de forma que os recursos sejam operados
e gerenciados de forma segura.

O ambiente de rede devera ser garantido contra-ataques externos (Firewall).

Arquivos de origem desconhecida ou ndo originados dentro da empresa ou nao relacionados
com o0s negocios (provenientes de unidades removiveis), ndo devem ser abertos ou
copiados em hipoétese alguma.

Compartilhamento de senhas entre Usuarios ndo sao permitidos em hipotese alguma.
Todo Usuario devera, obrigatoriamente, autenticar-se na rede de computadores através de
“login” e “senha” préprios com acessos compativeis a sua fungao.

O “login” de rede devera ser bloqueado apds 3 (trés) tentativas sucessivas de acesso com
senha incorreta.

A senha devera ser substituida a cada 90 dias, possuir no minimo 6 caracteres e, ainda,
deverd ser diferente das ultimas 4 senhas utilizadas.

A area de Tecnologia deve desenvolver o Plano de Continuidade de Negécios — PCN junto
com os demais envolvidos; visando garantir a recuperag¢ao dos processos criticos do negocio
durante eventual indisponibilidade do ambiente computacional.

A segregacao de fungdes entre Administradores e Usuarios de sistemas / aplicativos
deveréo ser obedecida.

Os sistemas e servigos oferecidos pela BR|CAPITAL os que sdo, necessariamente,
acessados por internet, devem ser hospedados em Datacenter independente da rede interna
de computadores.

Processamento e Armazenamento de Dados

A BR|CAPITAL contratou os servicos de processamento e armazenamento de dados e de
computagdo em nuvem, assegurando assim, um procedimento efetivo para a aderéncia as
regras previstas na regulamentagéo em vigor.

As copias de seguranga de sistemas, ferramentas e/ou aplicativos sao feitas de forma
centralizada no ambiente do servidor corporativo, sob a responsabilidade da area de
Tecnologia. As cépias de seguranca também sao enviadas para a unidade de contingéncia.
Sao realizados 3 (trés) tipos de backup:
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- Backup diéario, na qual devem ser armazenados todos os dias da semana, que armazena
as 5 ultimas modificacdes realizadas em todos os arquivos;

Os backups séo efetuados em duas vias, sendo uma delas guardada em empresa externa

especializada de “storage na nuvem” e outra na unidade de contingéncia.

Backups dos arquivos das unidades de trabalho, diretérios e outros séo efetuados:

- Storage em rede: visando fornecer o armazenamento fisico de arquivos distribuidos na
rede de forma que se obtenha maior capacidade e desempenho dos dados.

- Storage na nuvem: visando os servigos de gerenciamento de backup de seguranca e
controle dos arquivos em servidores instalados no Brasil. Desta forma é possivel nao
apenas armazenar, mas também ftransferir os arquivos do servidor para o site de
contingéncia e possibilita 0 monitoramento constante dos dados armazenados.

Contingéncia Operacional

Cabera a area de Compliance estabelecer a Politica e diretrizes que permitam o detalhamento

dos programas de protecdo / contingéncias e o Plano de Continuidade de Negdcios - PCN

relativos aos sistemas e ambientes de tecnologia da informacao.

A area de Compliance devera:

- Assegurar o cumprimento, no dia a dia, das diretrizes estabelecidas;

- Elaborar e implementar programas e plano de contingéncia que assegurem a protegao e
integridade fisica dos dados, dos ambientes e equipamentos de processamento e que
permitam, em situacbes emergéncias, reagdo imediata e rapida recuperacdo das
informagdes, sem prejuizo das rotinas operacionais essenciais a condugéo dos negocios
da organizagéo;

- Reuvisar, periodicamente, suas instalagdes, a fim de assegurar o funcionamento dos
sistemas de seguranca do local de processamento de dados, tais como sistema de
acesso, controles de temperatura e umidade ambiental, extintores entre outros;

- Divulgar os programas de protegao e planos de contingéncia, de forma a assegurar que
todos os Funcionarios / Colaboradores da BR| CAPITAL saibam quais s3o suas funcdes
e responsabilidades em caso de contingéncia ou desastre;

- Revisar o “Plano de Continuidade de Negdcios - PCN”, anualmente ou sempre que
necessario.

Procedimentos de Seguranga e Acesso

Acesso a Arquivos e Diretérios

Os Usuarios ndo devem ter acesso direto as bases de dados, e sim apenas através dos
respectivos sistemas aplicativos.

Os Usuarios nao devem ter direitos de alteracao e/ou exclusao de programas.

Os Usuarios s6 devem ter direito de salvar arquivos nos seus volumes e pastas especificos.
Os Usuarios devem possuir permissdes de acesso minimas, suficientes para utilizar os
recursos requeridos pela sua funcéo.

Acesso a Conexao Externa
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Deve ser bloqueado, salvo as explicitamente autorizadas pelo Diretor responsavel por tratar-
se de equipamento critico, o firewall deve possuir sistema de redundancia ativa.

E expressamente proibido o acesso a paginas da Internet de contetdo relacionado a Crimes,
Drogas/AIcooI, Erotismo, Sexo Explicito, Hackers, Jogos Eletrénicos ou de Azar, Musica ou
Radio, Racismo e Violéncia.

O acesso dos Usuarios via Internet é filtrado por um analisador de conteudo, que bloqueia o
acesso a sites considerados n&o autorizados de acordo com o seu perfil de acesso, através
de listas com atualizagéo diaria. Porém, o fato de ser possivel o acesso a um determinado
site ndo significa que esse acesso seja permitido.

E vedado aos Usuarios o acesso a sites com contetido considerado ilegal, pornogréfico ou
impréprio. Os arquivos baixados da Internet sao filtrados por um analisador de conteudo que
blogueia 0 acesso a arquivos sob suspeita de virus.

As mensagens eletrOnicas enviadas e recebidas pelos Usuarios sao filtradas por um
analisador de conteudo, que remove arquivos anexos nao permitidos para cada perfil de
acesso ou sob suspeita de virus.

Responsabilidades

E responsabilidade da area de Tecnologia a definicdo das politicas de seguranga e acesso
aos recursos de Tl disponiveis.

Cabe a area de Tecnologia a implementacgao no firewall das politicas de seguranca e acesso
a recursos aprovados pela Geréncia / Diretoria.

Autenticacao dos Usuarios

Descricado

Usuarios sao autenticados na rede através de um par “login” /” senha” para acesso aos
recursos disponibilizados internamente (impressoras, compartiihamentos) e externamente
(Internet, RTM e redes corporativas conectadas).

Cada sistema aplicativo utilizado possui um sistema de autenticagdo de Usuario
independentemente da autenticacdo da rede, para acesso as suas fungoes.

Procedimentos de Seguranga e Acesso

A senha de autenticacio na rede deve ser substituida a cada 90 dias, deve ter no minimo 6
caracteres (letras e numeros) e deve ser diferente das 4 ultimas senhas utilizadas.

Os Usuarios devem obrigatoriamente se autenticar perante a rede e perante cada sistema
aplicativo utilizado, ndo sendo permitido o fornecimento de senhas para outros Usuarios ou
a utilizacdo de senhas de outros Usuarios para acesso a rede ou aos sistemas.
Solicitacbes de cadastramento de novo usuario na rede e nos sistemas aplicativos devem
ser solicitadas pelos gerentes das respectivas areas.

Demissbes de funcionarios devem ser imediatamente comunicadas ao Administrador da
Rede, para descadastramento na rede e nos sistemas.

Responsabilidades

E responsabilidade dos gerentes notificar a area de Tecnologia para a inclusdo de Usuario
na rede em caso de contratacdo de novo Funcionario / Colaborador ou para a exclusdo em
caso de demissao ou desligamento.
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E responsabilidade de cada Usuario manter em sigilo a(s) sua(s) senha(s) de acesso a rede
e aos sistemas aplicativos utilizados.

E responsabilidade da area de Tecnologia a alteragéo das senhas dos Usudarios na rede
quando necessario.

Circuitos de Comunicacao

Descriggo

A instituicdo possui alguns circuitos de comunicagdo contratados com as operadoras de
telecomunicacgdes de forma a permitir o acesso a recursos disponibilizados nas redes.
Procedimentos de Seguranga e Acesso

Todos os circuitos de comunicagéo criticos devem possuir um segundo circuito alternativo,
em meio ou operadora diferente, como contingéncia. Mesmo os circuitos nao criticos devem
possuir esquema de contingéncia.

Eventuais circuitos de comunicacao estabelecidos através de redes publicas devem
obrigatoriamente ser implementados através de tuneis criptografados com criptografia forte
e chaves trocadas periodicamente.

Todos os circuitos externos de comunicagao devem estar conectados a rede da instituicao
através do firewall.

Responsabilidades

E responsabilidade das operadoras de telecomunicacdes contratadas a manutencdo do
nivel de servico acordado em contrato.

A area de Tecnologia é responsavel pela contratagcdo ou cancelamento de circuitos de
comunicagao conforme a necessidade.

E responsabilidade da area de Tecnologia dar suporte & contratacdo ou cancelamento de
circuitos de comunicacéo, configurar o firewall de forma a permitir o acesso aos recursos
externos de forma segura e acionar a respectiva operadora de telecomunicagées em caso
de problemas em um circuito de comunicagao e acionar o plano de contingéncia.

Rede Local

Descriggdo

Os servidores € as conexdes de outros equipamentos de rede estdo conectados de forma a
otimizar o trafego e a performance geral da rede. A conexao uplink foi implementada através
do modulo que permite a comunicagdo em alta velocidade. As impressoras estdo
desvinculadas das estag¢des de trabalho e conectadas diretamente a rede.

Procedimentos de Seguranca e Acesso

Todos os switches criticos devem possuir equipamento de contingéncia. Todos os pontos do
cabeamento estruturado ociosos devem estar obrigatoriamente desconectados da rede local.
Apenas maquinas de propriedade da empresa ou explicitamente autorizadas pela area de
Tecnologia podem ser conectadas a rede local.

Responsabilidades

E responsabilidade da area de Tecnologia / Administrador da Rede conectar ou desconectar
pontos do cabeamento fisico aos hubs / switches.
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Estacdes de Trabalho

Descricado

A BR|CAPITAL disponibiliza ao seu corpo de Funcionarios / Colaboradores estacdes de
trabalho para a execucao das suas fungdes, quando necessario.

Procedimentos de Seguranga e Acesso

E expressamente proibido aos Usuarios:

- Instalacao de softwares adicionais, sem homologacao pela area de Tecnologia.

- Manipulagdo de componentes das estagdes de trabalho ou a abertura do seu gabinete.

- Evasao de quaisquer arquivos ou informagdes, por qualquer meio, sem a devida
autorizacdo da area competente.

Todas as informagbes processadas e armazenadas nas estagbes de trabalho da

BR|CAPITAL sejam estas em forma de bancos de dados, documentos, planilhas ou qualquer

outro tipo de arquivo sao de propriedade exclusiva dela, podendo esta dispor desses recursos

da forma que melhor Ihe aprouver.

Responsabilidades

E responsabilidade da area de Tecnologia a manutencdo, instalagdo e configuragdo do

software necessario nas estacdes de trabalho.

E responsabilidade do Usuario zelar pelo equipamento a ele confiado e notificar & area de

Tecnologia quaisquer problemas por ele verificados.

Infraestrutura Basica de Servigos
Energia elétrica:

- Servidor: alimentacdo por nobreak com autonomia de 2 horas.
- Estacdes de trabalho: alimentagdo por nobreak com autonomia de 30 minutos.

- O Edificio aonde a BR| CAPITAL esta sediada possui gerador que é ativado apds o periodo
de 10 segundos, com capacidade de demanda de até 8 horas.
Telefonia:

- Central Embratel E1(R2dDigital) com 14 linhas digitais (VOIP) com faixa de numeracao de
50 DDR;
Internet:

- Banda Larga— NET com 60GB.
- Banda Larga — Vivo Fibra OTICA 30GB.
- Banda Larga — Embratel Fibra Otica 1GB.

10. Responsabilidade
A Diretoria Executiva da BR|CAPITAL se compromete com a melhoria continua dos

procedimentos e controles relacionados nesta Politica, os quais devem ser objetos de pautas
recorrentes.
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Esta Politica deve ser revisada e/ou atualizada anualmente, de forma a evidenciar a sua
apreciacao, discussao e reformulagcao através de Ata de Reuniao.

Quaisquer indicios de irregularidades no cumprimento das determinagdes desta Politica
serdo alvo de investigagdo interna e devem ser comunicadas imediatamente através de e-
mail ao seu Superior e/ ou a area de Compliance.

Diretor Responsavel: Carlos Orlandelli Lopes.

Aprovacgao: Diretoria Executiva.

Canal de Comunicagao: E-mail: compliance@brcapital.com.br
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ANEXO |

Termo de Responsabilidade de Seguran¢a da Informacgao

Atesto ter recebido, lido e compreendido os principios e diretrizes da Politica de Seguranca
Cibernética e da Informagdo BR-CAPITAL DISTRIBUIDORA DE TIiTULOS E VALORES
MOBILIARIOS S.A. - BR|CAPITAL comprometendo-me a observa-la integralmente e
comunicar ao meu Superior e/ou a area de Compliance sobre qualquer inconformidade que
venha a ser de meu conhecimento.

Declaro ter pleno conhecimento que o descumprimento da Politica e deste Termo pode
implicar em demisséo, inclusive por justa causa, sem prejuizo de apuragéo dos danos que tal
descumprimento possa causar a Instituigao.

Data: / /
Assinatura:
Nome:
RG:
Cargo:
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